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Dateiverschlusselung

VeraCrypt kann verwendet werden, um ganze Datentrager, einzelne Partitionen oder
Container zu verschlusseln. Container kann man sich praktisch als passwortgeschutzte
Ordner vorstellen.

Schritt 1: Software installieren

VeraCrypt kann unter https://www.veracrypt.fr/ als Installer fir GNU/Linux, Windows und macOS
heruntergeladen werden.

Schritt 2: Sprache andern

Beim ersten Start ist die Oberflache von VeraCrypt standardmaRig englischsprachig. Die Sprache
koénnt ihr oben im Menu auf Deutsch andern, wenn ihr auf "Settings" klickt und dann auf
"Language...":

= VeraCrypt
Volumes Systern Favorites Tools Help
L
Drive  Volume anguage I})
Hot Keys...
' A
Schritt 3: Container erstellen
* Auf "Volume erstellen" klicken:
l Volume erstellen é\ Eigenschafte Cache sicher ldscher
Volume
- | Datei... |
[] verlauf nicht speichern I Vol -Operationen... I I Datentrager... I
| Einbinden | |.|5.JIE Datentr. einbinden | Alle trennen | | Beenden |

* Unten zweimal auf "Weiter" klicken.

¢ Unter "Datei..." legst du fest, wie der Container benannt wird und wo er gespeichert werden
soll.

* Hier kann man die Verschlisselungsart einstellen. Standardmaflig muss man aber nichts
andern:

Verschliisselungseinstellungen

Verschllisselungsalgarithmus

| AES || Test

Ist won der FIPS genehmigter Blockchiffre (Rijndael, 1998
verdffentlicht) und wird z.B.von den L. 5. Regierungbehdrden
und Agenturen genutzt um Dokumente mit bis zu hichster
Geheimhaltung zu schiitzen. 256-hit Schilisselldnge, 128-bit
Blockgrifie, 14 Runden (AES-256). Arbeitet im XT5-Modus,
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* Dann legst du die Groflte des Containers fest.

Als Nachstes musst du ein Passwort eingeben, mit dem der Container ver/-entschlisselt
wird.

Dann kannst du das Dateisystem einstellen. Bewege den Mauszeiger fur mind. 30

Sekunden zufallig Uber das VeraCrypt-Fenster. Anschlieend auf "Formatieren"
klicken. Der verschlisselte Container wird nun erstellt.

Schritt 4: Container offnen

« Uber "Datei" wahlst du den Container aus:

[ Volume erstellen ] Eigenschaften...

Volume

» Datei.. |

Verlauf nicht speichern [ Vol -Operationen... ] [ Datentréger... ]
| Einbinden | | Alle Datentr. einbinden | | Alle trennen | | Beenden |
* Auf"Einbinden" klicken:
[ Volume erstellen ] Eigenschaften... Cache sicher ldschen
Volume
C:\Test\testcontainer - [ Datei... ]
Verlauf nicht speichern [ Vol.-Cperationen... ] [ Datentrager... ]
Einbinden Alle Datentr. einbinden | | Alle trennen | | Beenden |

» Passwort eingeben und bestatigen.

* Rechtsklick auf den neuen Eintrag im VeraCrypt-Fenster:
e Durch "Offnen" greifst du auf den Container zu.
*  Durch "Trennen" wird er geschlossen.

= G

C:\Test\testcontainer
Trennen

Offnen
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